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E-mails

0 CORREIO ELECTRONICO

E preciso explicar o que é o e-mail, o correio electrénico, ou os e-
mails, as mensagens, cartinhas, bilhetinhos que se trocam? Nao

vale a pena, pois ndo?

O e-mail foi sem duvida a maior revolu¢do na correspondéncia
do séc. XX, porque nos deixa escrever em segundos uma
mensagem para um ou mais destinatarios e receber a resposta
em segundos, se 0s outros se apressarem a responder. Nada

mais facil, nem mais rapido, tirando talvez as SMS.
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A rapidez e a facilidade em transferir textos, imagens, sons, etc.,
tudo a um preco baixissimo, fizeram do e-mail uma ferramenta
do melhor que ha, nos empregos, para entretenimento, no
consumo e até na cidadania. Todos os dias sdao enviados bilides

de mensagens por e-mail.

Os termos que estao associados ao e-mail sao todos a lembrar os
Correios, mas aqui nao ha carteiro, nem selos, nem sobrescritos.
Ha “caixas postais” (e-mail boxes), enderecos electrénicos,
remetentes/de (sender/from), destinatérios/para (recipient/to),

assunto (subject) e assinatura (signature).

O e-mail é o maximo, para comunicar com conhecidos e
desconhecidos, mas tem um “pequeno” problema: é que, sendo
uma porta aberta ao exterior, pelo mail podem entrar no nosso

espaco privado.

Os sistemas de e-mail estdo sob constantes ataques. Hd quem
queira dar cabo da seguranca da nossa informacdo pessoal e pér

em risco a nossa privacidade.
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A praga do spam e das mensagens fraudulentas ameaga a

seguranca do nosso computador e dos nossos dados pessoais e

também a seguranca e operacionalidade das redes mundiais de

comunicacao, com custos muito elevados para todos. Sabias que|

Para controlar, diminuir e contrariar esse lixo, ha medidas a nivel
mundial, mas também podemos fazer algumas coisas, como
utilizadores. Ja estas a ver algumas, eu sei. Vai pensando,

enquanto lés.

@ O Enderego

Um enderego de e-mail é composto pelo nome local e o nome de
dominio, separados pel@ @rrob@. O nome local é o teu, que tu
inventas, e o do dominio, a organizagdo, a empresa, ou o

fornecedor de servico, seguindo-se - para organizagoes, -
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para empresas, e/ou o pais (., para Portugal, ou . para a

Russia, por exemplo).

O nosso endereco de e-mail é um dado pessoal, quando permite
directa ou indirectamente identificar uma pessoa. Por isso, é um
dado protegido por lei e a sua recolha ou entrada numa base de

dados tem de cumprir principios da lei que a CNPD protege.

Numa empresa, numa escola, numa instituicao, pode ser facil, a

partir de um nome, mesmo vulgar (Jodao, Ana, por exemplo),

chegar a identidade do utilizador de um enderego de e-mail.

E quando um endereco é divulgado junto com outros dados
pessoais, mesmo que n3do seja o nome, pode ser possivel,
comparando com informacdo disponivel noutros sitios, por vezes

sem grande esfor¢o, descobrir a identidade do dono do e-mail.

O correio electronico tem uma grande vantagem por
comparagdo com o correio tradicional. Em vez de um sé

endereco, podemos ter varios e-mails, com nomes diferentes.

E preciso que tenhamos sempre a ideia de que os enderecos de
e-mail sdo uma informa¢dao muuuuuito valiosa, pois indicam uma
morada electrénica real para onde enviar mensagens, que a

gente, a partida, vai ler, pois sdo-nos dirigidas.
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Por isso, o melhor é usar a facilidade de poder ter varios
enderegos e inventar um novo, sempre que participas num novo
site, ou rede social, para poderes ignorar a correspondéncia

recebida nesse nome, se te arrependeres.
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Sabias que ha programas informdaticos postos a correr
automaticamente a Internet em busca de enderecgos de e-

mail? Fazem listas monstruosas e vendem-nas.

ALGUNS TRUQUES

v Abrir varias contas de e-mail: devemos ter diferentes
enderecos de e-mail para diferentes actividades (assuntos
oficiais, escola, familia, participacdo em sites ou blogs).

Por exemplo, nas redes sociais, que sdo sitios onde é facil

ter problemas de utilizacdo abusiva de dados pessoais e

caca de e-mails para enviar spam e virus, é bom que

tenhas uma conta de e-mail exclusiva.

v' Divulgar pouco o e-mail na net: quando pdes o teu mail,
especialmente, numa drea de acesso publico, estds a
convidar desconhecidos, principalmente spammers, para
te contactarem e encherem a caixa de correio com

mensagens.

@ A Mensagem

A mensagem de e-mail divide-se em cabecalho e corpo da
mensagem. No cabecalho da mensagem, abaixo do endereco do
destinatario (Para/ To), tens mais duas possibilidades de p6r
destinatarios: o espago “CC” (Carbon Copy) e outro designado

por “BCC” (Blind Carbon Copy).

Usa este Ultimo muitas vezes, se estiveres a mandar correio para
mais de uma pessoa. Assim, os enderecos ndo aparecem a vista
de todos os que recebem a mensagem e estas a proteger os

enderecos de uma data de gente.
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Além do mais, escusam de ficar a saber para quem mandaste os
mails, gquem conheces, com quem te correspondes, etc.

Privacidade também é isso.

E claro que se trocares mails com a Amy Winehouse ou o
principal actor dos Morangos, vais querer que toda a gente saiba,
mas, tirando esse caso, ja sabes: usa o espacinho do BCC para

pores as moradas.

El.....

O anexo é outro problema que a grande circulagdo de e-mails

coloca. Mesmo vindo de um remetente conhecido, uma fonte
que tu achas segura, muitos ficheiros contém virus e outros
programas maliciosos, porque a dada altura se perde o controlo:
0 amigo ja esta a reenviar-nos uma mensagem que recebeu de
outra pessoa, que por sua vez recebeu de outra, e por ai adiante.

Perde-se o rasto ao primeiro remetente e, pelo caminho, o
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videozinho cdmico pode ganhar uma “doenca”, que vai sendo

retransmitida.

Por isso, talvez ndo seja ma ideia, antes de abrires a musica, ou o
texto, ou o video, fazé-lo observar pelo teu anti-virus. Eu fago

assim. Perco uns segundos, mas nao fico sem computador...

Quanto ao conteldo das mensagens, também deves ter cuidado.
N3o te esquecas que, pelo caminho, ndo é sé o teu melhor amigo
que vai ler a mensagem. Ndo divulgues dados que ndo queiras
que sejam conhecidos. Se quiseres dizer ao Jaime que no sdbado
pode ir a tua casa buscar o Ipod, que fica escondido por cima da
caixa de correio |d do prédio, bem, o melhor talvez seja

telefonar-lhe...

OUTRAS DICAS

v’ Ndo reencaminhar mensagens automaticamente: E

sempre preferivel fazer uma mensagem nova, copiar o
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texto recebido, gravar os anexos se FOREM seguros, e

enviar.

v’ Escolher entre as op¢des “Responder” e “Responder a

Todos”: Deve sempre Vverificar-se, caso-a-caso, se
gueremos mesmo responder a todas as pessoas que
receberam a mesma mensagem que nos foi enviada (Reply
all, Responder a Todos) ou se apenas pretendemos
responder ao remetente da mensagem (Reply/Responder).
Podera haver pessoas que nem se conhece e que irao
receber uma mensagem de resposta que poderdo nao

gostar.

v/ N3o abrir anexos suspeitos: N3o se deve nunca abrir

anexos que ndo se esperavam ou que paregam suspeitos,
mesmo que venham em mensagens de pessoas
conhecidas. Mais vale perguntar a Ana se podes mesmo
abrir aquela musica que ela mandou. Os maiores perigos
sdo os ficheiros executdveis, como por exemplo com a

extensdo .exe, .com, .bat, .vbs, .cmd ou .scr.
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@ Protege a tua Caixa

A caixa de correio electrénico guarda muito da nossa vida
pessoal, por isso deve ser protegida. Além de partes da nossa
histéria que |13 estdo é muito perigoso se for invadida e alguém

comecar a mandar mails em nosso nome, ndo é?

Convém por isso ter muito cuidado com ela.

IMAIS DICAS

v' N3o consultar a caixa de correio em locais partilhados,
em computadores que ndo se controla, cibercafés,

quiosques Internet, salas de recursos...

v/ Ndo memorizar a password no computador: n3o se deve
memorizar a palavra-passe no computador. Qualquer
pessoa que utilize o mesmo computador, pode ir buscar a

password e aceder ao e-mail.
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v Fazer sempre logout: nunca nos devemos esquecer de
fazer “terminar sessdo” ou “sair” (log out), depois de

utilizar o mail.

AINDA MAIS ALGUMAS DICAS

v Nunca responder ao spam: se responder a mensagens de
spam, estds a confirmar ao spammer que o teu endereco
de e-mail existe. Nao cliques no link que se oferece para
tirar o teui nome da base de dados, caso contrario,
entrards numa listagem de enderegos validos e receberds

muito mais spam.

v" Usar filtros de spam: para evitar perder tempo a apagar e-
mails indesejados. Nunca abrir um anexo de origem

desconhecida.
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v' Desconfiar um bocadinho de remetentes desconhecidos:

o melhor mesmo é apagar logo as mensagens.

RESUMINDO: O E-MAIL E FIXE, NOS E QUE AS VEZES
DAMOS CABO DELE.

Um abraco,

DADUS
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